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Bergedorf-Bille setzt Disaster Recovery

Konzept aus der Steckdose ein
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Ausgangssituation

Die IT-Umgebung der Gemeinnliitzigen Baugenossenschaft Bergedorf-
Bille eG, kurz Bergedorf-Bille, ist im Laufe der vergangenen Jahre veraltet,
die Anzahl der Nutzer ist stetig gestiegen und die Infrastruktur geniigte
den aktuellen Anforderungen nicht mehr. Dabei wuchs ebenfalls der
Wunsch nach einer Absicherung der Umgebung und deren Erreichbarkeit
bei Ausfall der Umgebung.

Zielsetzung

Im Fokus des Projekts stand die Erneuerung der IT-Umgebung mit der
Erweiterung um ein Ausfallkonzept, sodass im Stérungsfall die Umgebung
in kiirzester Zeit wieder zur Verfligung steht. Die gesamte Infrastruktur
sollte an die Bedirfnisse des Unternehmens und an die der Nutzer ange-
passt werden. Auch die Verfiigbarkeit und Transparenz sollten optimiert
werden, um fortan eine skalierbare, zukunftssichere und wirtschaftliche
[T-Infrastruktur betreiben zu kénnen. Das charmante Angebote war
dabei die Betreuung durch einen Dienstleister, dem der Lebenszyklus der
Infrastruktur bekannt ist und der sie begleitet. Dieser sollte sowohl die
On-Premise- als auch die ausgelagerten Services anbieten. Gleichzeitig
sollte Bergedorf-Bille weiterhin die eigene Hoheit tiber ihre IT-Umgebung
bewahren und im Notfall, z.B. bei einem Gebaudebrand, durch die Ham-
burg-Cloud unterstiitzt werden. Die gesamte Losung sollte dabei auf die
Nutzung von Uber flinf Jahren ausgelegt sein.
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Disaster Recovery aus der Steckdose

Gemeinniitzige
Baugenossen-
schaft Bergedorf-
Bille eG

Die Gemeinniitzige Bauge-
nossenschaft Bergedorf-Bille
eG ist eine von Hamburgs
grofBen Baugenossenschaf-
ten. Mit mehr als 9.000
Wohnungen, die sich haupt-
sachlich im Bezirk Bergedorf
befinden, schafft Bergedorf-
Bille nicht nur Wohnraum,
sondern férdert gleichzeitig
die gute Nachbarschaft.

f
BergedorBille

=Gemeinnitzige Baugenossenschaft eG

Neben Wohnungen in Berge-
dorf besitzt die Baugenossen-
schaft u.a. auch Wohnungen
in HH-Mitte, HH-Wandsbek
und in der HafenCity.

, ’ Uns sind

gute Nachbar-
schaften wichtig.

ooooooooooooooooooooooooooooooooo o

Gemeinschaftsraume fiir
gesellige Treffen in der Nach-
barschaft, fiir Fachvortrage
oder Sommerfeste stehen
jederzeit zur Verfligung. Die
flr deren Betreuung 1998
eigens gegriindete Stiftung
sorgt dabei fiir die soziale
Integration und Betreuung
der Menschen.

Eingesetzte Losung vor Ort

Die neue IT-Umgebung besteht u.a. aus Intel-basierten Server-Systemen,
die die Basis fir die Virtualisierungsldsung VMware bilden. Als zentrales
Storagesystem wird ein NetApp Netzwerkspeicher mit einer Kapazitat
von mehreren Terabytes eingesetzt. Die Firewall wird redundant im aktiv-
passiv Cluster eingerichtet und durch den Service Smart Monitoring
liberwacht. Ebenso werden die Switches redundant in die Umgebung
eingebunden. Durch die Rundum-Erneuerung der Infrastruktur entsteht
eine ausfallsichere Umgebung, in der im Stérungsfall eine beliebige
Komponente ausfallen kann, ohne dass die Arbeit der Nutzer unter-
brochen wird.

Die neuen Domaincontroller wurden auf Basis von Windows Server 2012
aufgesetzt. Die Struktur des Active Directory wurde zunéachst (ibernom-
men und anschlieBend um die neuen Moglichkeiten durch die Migration
von Windows Server 2003 auf 2012 optimiert und restrukturiert.

Hamburg-Cloud als Rechenzentrum zum Anfassen

Die Hamburg-Cloud ist eine flir Hamburger Wirtschaftsunternehmen
sichere und redundante Infrastruktur fiir das Cloud-Computing-Business.
Das Besondere dabei ist die Ansassigkeit des Rechenzentrums in Ham-
burg mit Zutrittsmoglichkeit fiir den Kunden.

Das Rechenzentrum wird von dem Team der Hamburg-Cloud betreut
und Uberwacht. In kritischen Situationen ist das Team kurzfristig vor Ort.
Fir Fragen oder Probleme seitens des Kunden steht ein persénlicher
Ansprechpartner zur Verfiigung.

Services aus der Hamburg-Cloud

Die Infrastruktur vor Ort wird um ein Ausfallkonzept erganzt. Die Daten
werden im Hamburger Rechenzentrum mit Hilfe des Services Smart
Backup als klassische Datensicherung der neuen virtuellen Umgebung
vorgehalten. So kdnnen Daten aus der Umgebung unkompliziert wie-
derhergestellt werden. Kurzfristig stehen die Daten vor Ort bei Berge-
dorf-Bille zur Verfligung. Um die langfristige Sicherung auf Disk und auf
Band kiimmert sich das Team der Hamburg-Cloud.

Der Service Smart Backup DR (Disaster Recovery) repliziert die Daten
aus dem NetApp Storage 1:1 in das externe Rechenzentrum. So kann bei
Totalverlust der Infrastruktur die Wiederherstellungszeit (recovery time
objective) deutlich verkiirzt werden und die Umgebung in nur wenigen
Stunden wieder zur Verfligung stehen. Ein Remotezugang wird fiir alle
Nutzer kurzfristig eingerichtet.

Das Firewall Management wird Uber den Service Smart Security abge-
bildet. Diese zentrale Komponente tibernimmt den Schutz des gesamten
Internetverkehrs und wird als Managed Service erbracht.

Die Abrundung stellt Smart Monitoring dar. Die gesamte Umgebung
von Bergedorf-Bille wird dabei kontinuierlich Gberwacht, sodass kritische
Zustande frihzeitig gel6st oder sogar vermieden werden kénnen.
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Durchfiihrung

Mit insgesamt 40 Tagen vor Ort, die fir die Durchfihrung angesetzt
wurden, bestand das Projekt aus vier Phasen. Jede einzelne Phase
begann mit einem Kick-Off, um alle Projektbeteiligten tber das Vor-
gehen und individuelle Eigenschaften der Umgebung zu informieren.

Phase 1 beinhaltete die Installation und Konfiguration der Systeme vor
Ort, wie beispielsweise der Virtualisierungsserver, des NetApp-Storage
sowie der Netzwerk-Switches und des Firewall-Clusters.

In Phase 2 wurde die Active Directory-, Exchange- und Fileserver-
Migration vorgenommen. Aufbauend auf die eingerichtete Infrastruktur
wurde anschlieend die Anwendungsvirtualisierung implementiert.

Nachdem in Phase 3 die Terminalserverfarm mit Citrix XenApp auf Basis
einer ausfallsicheren Citrix Provisioning Server-Umgebung aufgebaut
war, wurden Anwendungstest durchgefiihrt. So konnte sicher gestellt
werden, dass mindestens eine gesamte Komponente in der Umgebung
ausfallen darf, ohne dass ein Totalausfall zustande kommt. Im Anschluss
wurde die Migration der Benutzer vorgenommen. An dieser Stelle

galt es, keine Down-Times zu erzeugen, sodass die neue Umgebung
parallel zur alten aufgebaut und die alte Umgebung erst dann sukzessiv
abgeschaltet wurde. So stand wahrenddessen mindestens ein Domain-
Controller und ein Exchange-Server zur Verfligung, damit die Nutzer
ununterbrochen arbeiten konnten. Die Migration selbst wurde tiber
Nacht durchgefiihrt.

Zuletzt arbeitete das Team in Phase 4 an der Realisierung des Backups.
Der grofte Teil der Phase bestand aus der Konfiguration der Backup
Agents. Dariiber hinaus wurde das Firewall Management, das Monitoring
und die Disaster Recovery-Losung konfiguriert. Die gesamte Einrichtung
der Services konnte remote durchgefiihrt werden.

In jeder Realisierungsphase haben Bergedorf-Bille, FKS und das Team
der Hamburg-Cloud gemeinsam am Aufbau der Umgebung gearbeitet.
FKS hat dabei das initiale Setup vorgenommen und Bergedorf-Bille hat
einzelne Tatigkeiten, z.B. die Benutzermigration, selbst ibernommen.
Dieses Vorgehen ermdglichte eine parallele Einarbeitung des Kunden in
seine neue Umgebung, sodass abschliefend nur spezielle Workshops
zu Themen wie Citrix XenApp und Microsoft Windows Server 2012
durchgefihrt wurden.
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Die Kollegen der FKS und Hamburg-
’ Cloud haben einen professionellen

und kompetenten Eindruck hinter-
lassen und wir sind froh, damit einen zuver-
ldssigen IT-Dienstleister gefunden zu haben.

IT-Leiter bei Bergedorf-Bille
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Nutzen

Fir Bergedorf-Bille bietet
diese neue Umgebung eine
erhohte Ausfallsicherheit,
indem eine gesamte Kom-
ponente ausfallen darf, ohne
dass groBere Einschrankun-

gen entstehen.

Dartiber hinaus schaffte

die Migration auf Windows
Server 2012 den erheblichen
Vorteil, dass Gruppenrichtlini-
en nun problemlos eingerich-
tet und automatisch auf allen
Clients ausgerollt werden

konnen.

Obwohl sich die IT-Infrastruk-
tur weiterhin vor Ort befin-
det, wird die Sicherung der
Daten extern durchgefiihrt.
So ist das Ausfallkonzept
direkt integriert: Ein Backup
befindet sich ausgelagert auf
SAN und Band.

Fir das Backup und die
Uberwachung der Umge-
bung steht Bergedorf-Bille
ein erfahrenes und kompe-
tente Team zur Seite, das

die Backup-Jobs libernimmt
und im Stérungsfall proaktiv
informiert. So wird die Admi-
nistration von Bergedorf-Bille

zusatzlich entlastet.

Und im Fall eines Totalver-
lusts der Infrastruktur steht
die Umgebung in nur weni-
gen Stunden den Nutzern

wieder zur Verfligung.
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Abschluss und Ausblick

Aus der Rundum-Erneuerung resultiert ein positiver und innovativer
Zugewinn fir Bergedorf-Bille. Die Nutzung von Hardware vor Ort und
die gleichzeitige Verbindung von Diensten aus dem externen Hambur-
ger Rechenzentrum wurden problemlos integriert und erleichtern das
Arbeiten in der IT-Umgebung merklich.

Bereits vor Abschluss der Realisierungs-
phase hat Bergedorf-Bille mit FKS einen
Wartungsvertrag fir die Umgebung
Uber ein jahrliches Servicekontingent
abgeschlossen. Dieser beinhaltet die
regelmafige Wartung und die Stérungs-
behebung im IT-Umfeld innerhalb einer
Reaktionszeit von 4 Stunden und er-

moglicht darliber hinaus eine Priorisie-
rung des Kunden im Stérungsfall. Auch
ein Service aus der Hamburg-Cloud, das Monitoring, tragt maf3geblich
zur kurzfristigen Stérungsbehebung und bereits im Vorfeld zur Stérungs-
vermeidung bei, indem die Umgebung tiberwacht wird und Bergedorf-
Bille Gber Risiken und kritische Zustande proaktiv informiert wird.

Als weiterer Ausblick bietet sich in der zukiinftigen Zusammenarbeit ein
Austausch der aktuell eingesetzten Clients an. Die vorhandenen Clients
wurden in diesem Projekt nicht erneuert, sondern in die neue Umge-
bung eingebunden. Nun sind alle Voraussetzungen vorhanden, um Thin
Clients fur alle Nutzer einzusetzen. Damit wiirde der Stromverbrauch
deutlich gesenkt werden, die Ausfallsicherheit zusatzlich erhéht und die
Administration der Endgerate wesentlich erleichtert werden.

Das Team von FKS bedankt sich bei der Baugenossenschaft
Bergedorf-Bille fiir die Unterstiitzung!

Uber FKS

Friedrich Karl Schroeder GmbH
& Co. KG ist ein Handels- und
Systemhaus mit Sitz in Ham-
burg, das bereits in der dritten
Generation familiengefiihrt ist.

Fm Friedrich Karl Schroeder
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Spezialist fir Informations-
Technologie sowie fiir Print
Management und Solutions.
Wir bieten produktneutrale
und herstellerunabhdngige
Dienstleistungen sowie die
optimale Umsetzung von
Workflows an. Gemeinsam mit
Ihnen erarbeiten wir indivi-
duelle Losungen und beglei-
ten Sie durch den gesamten
Lebenszyklus Ihrer Systeme.

lhr Ansprechpartner:

Axel Klaus

Leiter Projekt-Ver-
trieb und Vertriebs-
management
Telefon +49 40 63705-476
Telefax +49 40 63705-403
E-Mail Axel.Klaus@fks.de
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